
◼  H1 2023 글로벌 Web3 보안 보고서, 

AML 분석 및 암호화폐 규제 풍경 

서문 

글로벌 디지털화 과정의 지속적인 가속화로 인해, 블록체인은 신흥 탈중앙화 거래 방식으로서 점차 디지털 경제의 

핵심 인프라 중 하나로 자리 잡고 있습니다. 그러나 블록체인 응용 시나리오의 계속적인 확대로 사용자가 직면하는 

보안 위험도 점차 증가하고 있습니다. 따라서 Web3 의 보안 상황과 암호화폐 산업의 규제 정책을 이해하는 것은 

블록체인의 안전과 안정성을 보장하기 위한 필수적인 방법 중 하나가 되었습니다. 이 연구 보고서는 2023 년 상반기 

글로벌 블록체인 보안 상황, Web3 의 핫스팟 및 암호화폐 산업의 주요 규제 정책에 초점을 맞추어 깊이 있는 분석과 

요약을 수행하며, 블록체인 보안의 건강한 성장을 돕기 위해 독자들에게 가치 있는 참고 자료와 영감을 제공하는 

것을 목표로 합니다. 

 

I. H1 2023 글로벌 Web3 보안 통계 및 AML 분석 

본 장은 Beosin 연구팀의 Mario 와 Donny 가 작성하였습니다. 

데이터 소스 (2023 년 6 월 25 일 기준): Footprint Analytics: Crypto Analysis 대시보드  

1  H1 2023 Web3 보안 개요 

Beosin EagleEye 플랫폼 통계에 따르면, 2023 년 상반기 Web3 에서의 해킹, 피싱 사기 및 러그 풀로 

인한 총 손실은 6 억 5,561 만 달러에 이릅니다. 그 중 108 건의 공격으로 약 4 억 7,143 만 달러의 총 

손실이 발생하였으며, 피싱 사기로 인한 총 손실은 약 1 억 8 백만 달러이며, 110 건의 러그 풀로 인한 총 

손실은 약 7,587 만 달러입니다. 

 

웹 3 에서의 해킹으로 인한 총 손실은 작년에 비해 크게 감소했습니다. 2022 년 상반기에는 공격으로 

인한 총 손실이 약 19 억 1 천만 달러, 하반기에는 약 16 억 9 천만 달러였으나, 2023 년 상반기에는 이 

값이 4 억 7 천 1 백만 달러로 줄었습니다. 



 

 

프로젝트 유형별로 보면, DeFi 가 가장 빈번한 대상이자 손실이 가장 많이 발생한 유형입니다. 85 건의 

DeFi 보안 사건으로 인한 총 손실은 2 억 9 천 2 백만 달러에 이르며, 전체 손실의 62%를 차지합니다. 

 

블록체인 플랫폼 유형별로 보면, 손실 금액의 75.6%가 Ethereum 에서 발생하여 약 3 억 5 천 6 백만 

달러로, 모든 블록체인 플랫폼 중에서 첫 번째로 높은 손실을 기록하였습니다. 

공격 유형별로 분류하면, 가장 빈번하고 재정적 피해가 큰 공격 유형은 계약 취약점을 이용한 공격입니다. 

계약 취약점으로 인한 60 건의 사건은 총 2 억 6 천 4 백만 달러의 손실을 발생시켰으며, 전체 손실의 

56%를 차지합니다. 

자금 흐름 관점에서, 약 2 억 1 천 5 백만 달러의 도난 자산이 회수되어 모든 도난 자산의 45.5%를 

차지했습니다. 또한, 약 1 억 1 천 3 백만 달러가 Tornado Cash 와 기타 믹서로 이체되었습니다. 

 

감사 상태 관점에서, 공격을 받은 프로젝트 중 약 49%는 감사를 받지 않은 상태였습니다. 

2022 년과 비교하여 해커들의 감소 추세에 반대로, 2023 년 상반기에는 피싱 사기와 러그 풀 이벤트가 

더욱 빈번히 발생했습니다. 불완전한 통계에 따르면, 이 두 가지 유형의 이벤트에서 관련된 총 금액은 최소 

1 억 8 천 4 백만 달러에 이르렀습니다. 일부 지갑 유출자들이 악성 툴킷을 판매하고, 구매자들이 이익을 

얻은 후에는 이익을 함께 공유할 수 있는 등 피싱 사기에 대한 진입 장벽이 낮아진 것은 2023 년 상반기에 

피싱 사기가 크게 증가하는 주요 요인이 되었으며, 이는 Web3 사용자의 보안에 대한 중대한 위협이 되고 

있습니다. 

 

2. 해킹 개요 

471 억 4300 만 달러의 손실을 초래한 108 건의 공격 



 

2023 년 상반기 동안 Beosin EagleEye 는 Web3 공간에서 총 108 건의 주요 공격을 모니터링했으며, 

총 손실은 약 4 억 7,143 만 달러에 이릅니다. 1 억 달러 이상의 손실이 발생한 보안 사건은 1 건이었으며, 

1,000 만 달러에서 1 억 달러 사이의 손실이 있는 사건은 7 건, 100 만 달러에서 1,000 만 달러 사이의 

손실이 있는 사건은 23 건이었습니다. 

 

 

"손실이 1,000 만 달러를 초과한 공격 (내림차순): 

 

● Euler Finance - 1 억 9,700 만 달러 

2023 년 3 월 13 일, DeFi 프로토콜 Euler Finance 가 1 억 9,700 만 달러를 훔치는 공격을 

받았습니다. 4 월 4 일, Euler Labs 는 트위터에서 공격자가 협상에 성공한 후 도난당한 자금을 모두 

반환했다고 발표했습니다. 

 

● Atomic Wallet - 6700 만 달러 

2023 년 6 월 3 일, 여러 Atomic Wallet 사용자들이 소셜 미디어에 자신들의 지갑 자금이 도난당했다고 

보고했으며, 추정 손실액은 적어도 6700 만 달러입니다. 훔친 자금은 해커들에 의해 Sinbad 믹서를 통해 

세탁되었으며, 공격 원인은 아직 조사 중입니다. 

 

● MEV 공격 - 2500 만 달러 

2023 년 4 월 3 일, 악의적인 샌드위치 공격으로 여러 MEV 로봇들이 피해를 입어 약 2500 만 달러의 총 

손실을 보았습니다. 

 

● Bitrue - 2400 만 달러 



2023 년 4 월 14 일, 암호화폐 거래소 Bitrue 의 핫 월렛이 해킹되어 2400 만 달러의 손실이 

발생했습니다. 

 

● FPG - 2,000 만 달러 

2023 년 6 월 11 일, 암호화폐 중개업체 Floating Point Group (FPG)가 공격을 받아 약 2,000 만 

달러의 손실을 입었습니다. 

 

● GDAC - 1,300 만 달러 

4 월 9 일, 한국의 암호화폐 거래소 GDAC 이 해킹 공격을 받아 약 1,300 만 달러의 손실을 입었습니다. 

 

● Yearn Finance - 1,150 만 달러 

4 월 13 일, Yearn Finance 의 YUSDT 계약이 해킹되어 공격자는 1,000 만 달러 이상의 이익을 

얻었습니다. 

 

● MyAlgo Wallet - 1,120 만 달러 

2 월에 MyAlgo Wallet 이 중간자 공격을 당해 1,120 만 달러의 손실을 입었습니다." 

 

3. 공격된 프로젝트들의 유형 

85 건의 DeFi 보안 사건으로 2 억 9,200 만 달러 손실했습니다. 

 

2023 년 상반기 동안 DeFi 부문에서 총 85 건의 보안 사건이 발생하여 전체 공격 횟수의 78.7%를 

차지했습니다. DeFi 에서의 총 손실은 2 억 9,200 만 달러에 이르며, 전체 손실의 62%를 차지하고 

있습니다. DeFi 프로젝트는 다른 프로젝트 유형에 비해 가장 높은 공격 빈도와 손실 금액을 겪었습니다. 



 

85 건의 DeFi 보안 사고 중 51 건은 계약 취약점에서 발생했으며, 이로 인해 2 억 4,900 만 달러의 

손실이 발생하여 전체 DeFi 손실의 85%를 차지했습니다. 

지갑 공격으로 인해 약 7,820 만 달러의 손실이 발생하여 모든 프로젝트 유형 중 두 번째로 높은 

수준이었습니다. 단독으로 원자 지갑 공격으로 인해 최소 6,700 만 달러의 손실이 발생했으며, MyAlgo 

지갑 공격으로 인해 1,120 만 달러의 손실이 발생했습니다. 

 

 

 

"손실 관점에서 세 번째로 많이 발생한 프로젝트 유형은 거래소로, 약 5,014 만 달러의 손실이 

있었습니다. 거래소 공격은 2022 년 전체 기간 동안 손실 순위에서 자주 발생하는 공격의 추세를 

유지하였습니다. 

 

2022 년에는 교차 체인 브릿지 프로젝트가 가장 큰 손실을 기록했으며(18.9 억 달러), 하지만 2023 년 

상반기에는 손실이 크게 감소하여 138 만 달러로 줄었습니다. 

 



4. 체인별 손실 

손실 금액의 75.6%는 Ethereum 에서 발생했습니다." 

 

 

2023 년 상반기에는 Ethereum 에 대한 총 27 건의 주요 공격이 발생하여 약 3 억 5,600 만 달러의 

손실이 발생했습니다. 손실액의 75.6%는 Ethereum 에서 발생하여 모든 블록체인 중에서 가장 많은 

양을 차지하고 있습니다. 

BNB 체인은 가장 많은 공격 사례를 경험했으며, 58 건의 공격으로 모든 보안 사건의 53.7%를 차지하고 

있습니다. BNB 체인에 대한 58 건의 공격 중 40 개의 대상 프로젝트는 어떠한 형태의 감사도 거치지 

않았습니다. 

약 7 건의 공격으로 인해 Arbitrum 은 약 167 만 1 천 달러의 손실을 입었습니다. 손실액과 사건 수는 

2022 년과 비교하여 증가하였으며, 전체 연도 동안 Arbitrum 은 2 건의 주요 보안 사건만을 경험한 바 

있습니다. 

2022 년에는 솔라나가 모든 공개 블록체인 중 손실액 기준으로 3 위를 차지했습니다. 그러나 2023 년 

상반기에는 솔라나에서 주요한 공격 사례는 감지되지 않았습니다. 

 



 

5. 공격 유형에 따른 손실 

계약 취약점 공격은 가장 빈도가 높았으며 손실액이 가장 많았습니다. 

 

 

2023 년 상반기에 가장 빈번한 공격 유형과 가장 큰 손실액은 계약 취약점 공격이었습니다. 총 60 건의 

계약 취약점 공격으로 인해 총 2 억 6,400 만 달러의 손실이 발생했으며, 이는 총 손실의 56%에 

해당합니다. 

 

공격 유형 관련하여 "미확인"으로 분류된 보안 사건은 약 1 억 달러에 해당합니다. 이에는 Atomic 

Wallet 에서 6,700 만 달러를 탈취한 사건과 암호화폐 중개업체 FPG 에 대한 2,000 만 달러의 공격 등이 

포함됩니다. 이러한 사건은 상당한 금액의 자금을 포함하며 다수의 사용자에게 영향을 미칩니다. 이러한 

사건의 원인을 조사하면서 프로젝트는 적극적으로 제 3 자 보안 회사와 협력하고 조사 결과를 신속히 

공개하며 필요한 개선 조치를 취하고 사용자 자산의 보안에 대한 책임을 갖는 것이 권장됩니다. 

 



또한, 개인 키 침해 사례가 7 건 있었으며 약 2,767 만 달러의 손실이 발생했습니다. 2022 년에도 개인 키 

침해가 모든 공격 유형 중 세 번째로 많이 발생한 사례입니다. 개인 키 침해는 여전히 프로젝트 보안에 

위협을 가하고 있습니다. 핵심 팀 구성원의 전문 윤리와 보안 인식 관리를 강화하는 것은 일부 사례들을 

통해 명백히 확인되었듯이 특히 중요합니다. 

 

 

 

 

 

 

"취약점 유형에 따라 손실의 주요 원인은 비즈니스 로직 결함, 접근 제어 및 재진입이었습니다. 총 36 건의 

비즈니스 로직 취약점으로 인해 약 2 억 3,900 만 달러의 손실이 발생하여 계약 취약점으로 인한 모든 

손실의 90%를 차지했습니다. 이러한 유형의 취약점은 종종 개발자들에게 무시되며, 악용되면 상당한 

손실을 초래할 수 있습니다. 실제로 9 건의 사건에서 손실이 각각 100 만 달러를 초과했습니다. 프로젝트 

팀은 경험 있는 전문 감사 기관을 찾아 감사를 수행하는 것이 권장됩니다. 



 

6. 2023 년 상반기 보안 사건 

6.1 Euler Finance 

개요 

2023 년 3 월 13 일, Ethereum 기반 대출 프로젝트인 Euler Finance 가 플래시 대출 공격의 피해자가 

되어 1 억 9,700 만 달러의 손실이 발생했습니다. 

 

2023 년 3 월 16 일, Euler 는 해커의 체포 및 도난된 자금의 반환을 돕는 정보에 대해 100 만 달러의 

보상을 제시했습니다. 

 

2023 년 3 월 17 일, Euler Labs 의 CEO 인 Michael Bentley 는 "Euler 는 항상 보안에 신경을 쓴 

프로젝트였다"라고 트위터에 게시했습니다. 2021 년 5 월부터 2022 년 9 월까지 Euler Finance 는 

Halborn, Solidified, ZK Labs, Certora, Sherlock, Omnisica 를 포함한 여섯 개의 블록체인 보안 

기관에 의해 10 번의 감사를 받았습니다. 

2023 년 3 월 18 일부터 4 월 4 일까지 공격자는 분할하여 도난된 자금을 반환하기 시작했습니다. 이 

기간 동안 공격자는 온체인 메시지를 통해 사과하며 "다른 사람의 돈, 다른 사람의 일, 다른 사람의 삶을 

망치는 것"을 인정하고 용서를 청했습니다. 

 

오일러 해커로부터의 온체인 메시지 

 

4 월 4 일, 오일러 랩스(Euler Labs)는 트위터를 통해, 협상에 성공한 후 공격자가 모든 훔친 자금을 

반환했다고 발표했습니다. 

 

취약점 분석 



이번 공격에서, Etoken 계약의 donateToReserves 함수는 사용자가 보유한 토큰의 실제 금액과 기부 

후 사용자의 원장 상태를 제대로 확인하지 못했습니다. 공격자는 이 취약점을 이용하여 1 억 개의 eDAI 를 

기부하면서 사실은 3 천만 DAI 만 예치한 상태였습니다. 

 

기부로 인해 사용자의 원장 상태가 청산 기준을 충족하게 되어 대출 계약이 청산되었습니다. 청산 

과정에서 eDAI 와 dDAI 가 청산 계약으로 이전되었습니다. 그러나 대출에 대한 많은 부채로 인해 청산 

계약은 최대 할인율을 적용하였습니다. 청산이 완료된 후, 청산 계약은 3 억 1,093 만 개의 eDAI 와 2 억 

5,931 만 개의 dDAI 를 보유하게 되었습니다. 

 

이 시점에서 사용자의 원장 상태는 복구되어, 사용자는 자금을 인출할 수 있게 되었습니다. 인출 가능한 

금액은 eDAI 와 dDAI 의 차이입니다. 그러나 풀에 실제로 사용 가능한 DAI 는 3,890 만 개밖에 없기 

때문에, 사용자는 이 부분의 자금만 인출할 수 있었습니다.” 

 

 

6.2 BonqDAO 

개요 

2 월 1 일, DeFi 프로토콜인 BonqDAO 가 가격 조작 공격의 피해자가 되었습니다. 공격자는 1 억 

BEUR 을 발행한 후 Uniswap 에서 다른 토큰으로 스왑했습니다. ALBT 의 가격은 거의 0 에 가까워지며, 

이로 인해 ALBT 보관소의 청산이 발생했습니다. 공격 당시 토큰 가격을 기준으로 손실은 8,800 만 

달러에 이를 정도였습니다. 그러나 유동성이 고갈되었기 때문에 실제 손실은 약 185 만 달러였습니다. 



 

취약성 분석 

이 공격에서 공격자는 가격 조작을 통해 두 가지 유형의 공격을 진행했습니다. 하나는 가격을 조작하여 

대량의 토큰을 대출하는 것이었고, 다른 하나는 가격을 조작하여 다른 사람의 자산을 청산하고 이로 

이익을 얻는 것이었습니다. 

 

BonqDAO 플랫폼의 오라클은 'getCurrentValue' 함수 대신 'getDataBefore' 함수를 사용했습니다. 

해커는 10 TRB 토큰을 스테이킹함으로써 가격 보고자가 되었으며, submitValue 함수를 호출하여 

오라클에서 WALBT 토큰의 가격을 조작했습니다. 가격을 설정한 후, 공격자는 Bonq 계약에서 

createTrove 함수를 호출하여 트로브 계약을 생성하고 0.1 WALBT 를 예금으로 보관했습니다. 

일반적으로 대출 한도는 0.1 WALBT 의 가격보다 작아야 하며, 이는 스테이킹 비율이 안전한 범위 내에 

있음을 보장합니다. 그러나 이 대출 과정에서 담보 가치는 TellorFlex 계약을 사용하여 계산되었습니다. 

이전 단계에서 공격자는 이미 WALBT 에 대해 예외적으로 높은 가격을 설정했으므로, 이 거래에서 

공격자는 1 억 BEUR 토큰을 대출한 것입니다. 

 

두 번째 거래에서 공격자는 WALBT 가격을 예외적으로 낮게 설정하여 최소 비용으로 다른 사용자가 

스테이킹한 WALBT 토큰을 청산할 수 있었습니다." 

 

6.3 Platypus Finance 

개요 

2 월 17 일, Avalanche 상의 Platypus Finance 가 체크 메커니즘 결함으로 인해 약 8.5 백만 달러의 

손실을 입었습니다. 그러나 공격자는 계약에서 인출 기능을 실행하지 않아 공격 수익은 공격 계약 내에 

갇혀 철수할 수 없었습니다. 

2 월 23 일, Platypus 는 바이낸스와 연락하여 해커의 신원을 확인했다고 발표했습니다. 또한 

Platypus 는 사용자들에게 자금의 최소 63%를 상환할 것이라고 밝혔습니다. 

2 월 26 일, 프랑스 국립 경찰은 Platypus 를 공격한 것으로 의심되는 두 명의 용의자를 체포하고 

소환했습니다. 

 

취약성 분석 

 



공격의 원인은 MasterPlatypusV4 계약의 emergencyWithdraw 함수의 체크 메커니즘 

결함이었습니다. 이 함수는 사용자의 차입 금액이 차입 한도(borrowLimitUSP)를 초과하는지만 

확인했고, 사용자가 빚을 상환했는지는 검증하지 않았습니다. 

공격자는 먼저 AAVE 계약을 사용하여 4400 만 USDC 를 플래시 대출하고 이를 Pool 계약에 입금한 후 

4400 만 LP-USDC 를 발행했습니다. 그 다음, 공격자는 borrow 함수를 호출하여 4179 만 USP 를 

차용하고 즉시 EmergencyWithdraw 함수를 호출했습니다. 

 

 

EmergencyWithdraw 함수 내에는 잔액이 최대 대출 가능 금액을 초과하는지 확인하는 isSolvent 

함수가 있습니다. 이 함수가 true 를 반환하면 빚을 상환했는지 여부를 고려하지 않고 이체 작업을 

수행합니다. 따라서 공격자는 이 함수를 성공적으로 호출하여 이전에 입금한 4400 만 LP-USDC 를 빚을 

상환하지 않고 인출할 수 있었습니다. 

 

6.4 Yearn Finance 

개요 

2023 년 4 월 13 일, Yearn Finance 의 yusdt 계약이 플래시 대출 공격에 취약해져 해커는 1,000 만 

달러 이상의 이익을 얻었습니다. yUSDT 계약이 1,000 일 전에 배포될 때 잘못된 구성을 받았던 것으로 

보입니다. Fulcrum iUSDT 대신 Fulcrum iUSDC 를 잘못 사용하여 잘못 배포되었습니다. 

5 월 26 일, Yearn 공격자는 4,134 ETH 를 Tornado Cash 로 이전했습니다. 

 



취약성 분석 

공격은 주로 yUSDT 토큰 계약의 잘못된 구성을 악용했습니다. 풀을 선택하는 재균형 과정에서 추가 

금액으로 USDT 토큰만 사용되었으며, USDC 토큰은 풀 추가에 유효하지 않았습니다. 결과적으로, 

공격자가 USDC 를 사용하여 계약 내의 모든 USDT 를 "소모"하면 풀 잔액이 0 이 되어 공격자가 상당한 

수의 토큰을 생성할 수 있게 되었습니다. 

 

 

 

 

6.5 MEV bot 

개요 

2023 년 4 월 3 일, 여러 MEV bot 들이 악성 선취 알고리즘 공격에 취약해져 약 2,500 만 달러의 손실을 

입었습니다. 

Sandwich 공격은 DeFi 에서 인기 있는 프론트런닝 기술입니다. "Sandwich" 거래를 실행하기 위해 



공격자(포식 트레이더라고 함)는 대상 트랜잭션을 식별하고 해당 트랜잭션의 앞과 뒤에 자신의 

트랜잭션을 배치하여 피해자를 공격합니다. 이 전략은 매수 및 매도 주문을 악용하여 자산 가격을 

조작합니다. 

Sandwich 거래의 목표는 피해자가 경험하는 예기치 않은 슬리피지(slippage)를 이용하는 것입니다. 

또한, MEVBot 의 전략을 반대로 사용하는 악성 미끼 bot 들이 있습니다. 이들은 악성 미끼 토큰이나 

특정 금액을 전송 함수에서 활용하는 등의 전술을 사용합니다. 이 특정한 공격에서는 MEVBot 과 관련된 

취약점이 악용되었습니다. 

 

취약성 분석 

악성 노드는 MEV-boost-relay 와 관련된 취약점을 이용하여 악성 선취 알고리즘 공격을 통해 가격을 

조작하고 최종적으로 이익을 얻었습니다. 보통 악의적인 제안자가 번들을 수정하는 것은 이중 서명 벌칙 

때문에 어려울 것입니다. 그러나 이 공격은 parent_root 와 state_root 를 0x00 으로 설정하여 

PublishBlock 이 오류를 반환하도록 만들었습니다. 이전 버전에서 오류 처리가 부족한 상태에서 이러한 

공격으로 노출된 번들에 접근할 수 있게 되었고, 이로 인해 이벤트가 발생하게 되었습니다. 

 

공격자는 먼저 유동성이 낮은 풀을 대상으로하여 MEV bot 이 트랜잭션을 선취하는지를 테스트했습니다. 

공격자가 테스트를 성공적으로 실행한 후, 이전에 Uniswap V3 에서 스왑한 대량의 토큰을 사용하여 

유동성이 낮은 V2 풀 내에서 스왑을 수행했습니다. 그들은 MEV bot 을 유인하여 그들의 모든 WETH 를 

가치가 낮은 토큰의 선취 매수에 사용하도록 했습니다. 그러나 선취된 트랜잭션은 실제로 MEV 를 향한 



공격 트랜잭션으로, MEV 가 방금 선취에 사용한 WETH 와 교환하기 위해 상당한 양의 토큰을 WETH 로 

스왑했습니다. 결과적으로 MEV bot 이 WETH 를 다시 스왑하려고 시도했을 때, 이미 공격 트랜잭션에 

의해 WETH 가 스왑되어 실패하게 되었습니다. 

 

7. 전형적인 타입의 AML 보안 사고 

 
Atomic Wallet 6,700 만 달러 도난 사건 

 

6 월 3 일, 여러 Atomic Wallet 사용자들이 소셜 미디어에서 자신의 지갑 자금이 도난당했다고 

보고했습니다. 이 공격으로 약 6,700 만 달러 이상의 손실이 발생했습니다. 도난된 자금은 BTC, ETH 

및 TRX 를 포함한 총 21 개의 체인에 주로 집중되었습니다. 

 

 

Ethereum 

 

Ethereum 에서는 두 가지 주요한 자금 세탁 방법이 있습니다: 

 

1. 계약 다양화와 Avalanche 크로스 체인을 통한 자금 세탁 

해커들은 가치 있는 코인을 퍼블릭 블록체인의 기본 통화로 전환합니다. 그런 다음, 집계를 위해 두 개의 

계약을 활용합니다. 

계약 주소는 ETH 를 두 번의 전송을 통해 WETH 로 전환하여 ETH 를 통합합니다. 그런 다음, 계약 

다양화를 위해 WETH 를 다른 계약으로 전송합니다. 이 계약 다양화는 Avalanche 의 지갑 주소로 최대 

다섯 단계까지 전송을 통해 크로스 체인 작업을 용이하게 합니다. 이 크로스 체인 작업은 계약을 포함하지 

않고 Avalanche 내부 회계 거래에 관련됩니다. 

 

통합 계약 1: 

 
통합 계약 2： 

 



 
 

 

 

2. 계약 없이 직접 다양화하고 다양한 크로스 체인 브리지 프로토콜 및 거래소를 통해 자금 세탁 

 

이 자금 세탁 부분은 계약을 사용하지 않고 직접 자금을 다양화하고 다양한 크로스 체인 브리지 

프로토콜과 거래소를 활용하는 것을 포함합니다. 

 

이 부분에서의 총 금액은 현재 9,896 ETH 로 기록되며, 다중 집계 주소를 통해 통합될 것입니다. 금융 

연계도는 다음과 같습니다: 
 



 



TRON 

Ethereum 체인과 유사하게 TRON 에서도 도난당한 지갑 가상 통화는 추가적인 이체 전에 두 단계의 

주소를 거쳐 TRX 로 완전히 전환됩니다. 그러나 대조적으로, 집계 주소는 계약 기반이 아닌 일반적인 

주소입니다. 다양한 거래소 예금 주소로 자금을 다각화한 후 이체됩니다. 일부 도난당한 자금은 전송되지 

않은 채로 체인 상에 남아 있으며, 다양한 통합 주소가 있습니다. 

해커들이 사용하는 다양한 돈세탁 경로가 관찰될 수 있으며, 이는 주로 다양한 거래소 계정을 통한 

돈세탁을 포함합니다. 자금이 직접 크로스체인 브리지 계약으로 흐르는 경우도 있습니다. 

 
Beosin KYT - TRON 

BTC Chain 

 



BTC 와 관련된 알려진 집계 주소들은 총 420.882 BTC 를 포함하고 있습니다. BTC 체인에서는 

이러한 주소들이 여러 집계 주소로 분산되어 있습니다. 통합 이후에는 이러한 주소들 간에 자금이 

교차 이동되지 않으며, 이는 다양한 통합 주소들이 존재함을 나타냅니다. 

기타 체인들과 마찬가지로, 도난된 지갑 자금은 직접 해커가 제어하는 주소로 이체됩니다. 그런 

다음 해커는 자금을 제어하고 이를 중개인 주소 한 단계를 거쳐 집계 주소로 이체하여 

다양화합니다. 다양화 과정은 적어도 네 단계를 거치며, 그 이후에는 자금이 입금되거나 더 큰 

거래량을 갖는 의심스러운 자금 세탁 주소로 혼합될 수 있습니다. 

 

아래 다이어그램에서 경로 패턴이 나와 있습니다: 

 
Beosin KYT - BTC 

최근 몇 년 동안 사이버 범죄, 자금 세탁 및 다크 웹 거래 등을 포함한 가상 자산 관련 범죄가 점점 더 

늘어나고 있습니다. 블록체인의 탈중앙화, 개방성 및 익명성과 같은 특성으로 인해 규제 기관에게 상당한 



어려움이 발생하고 있습니다. 

 

이러한 문제에 대응하기 위해 Beosin 을 비롯한 다양한 보안 기관들은 KYT(Know Your 

Transactions)라는 솔루션을 제안했습니다. KYT 의 목적은 거래 플랫폼과 규제 기관이 블록체인 상의 

모든 거래를 이해할 수 있도록 하는 것입니다. 전통적인 금융 거래에서는 금융 서비스 제공 업체들이 

KYC(Know Your Customer) 절차와 거래 데이터 분석을 통해 자금 세탁 방지 시스템을 구축합니다. 

가상 자산 거래 분야에서는 거래 플랫폼들이 KYC 및 KYT 기술을 활용하여 각 거래를 관련된 주체와 

연결하고, 거래 행위를 분석하며, 범죄 패턴을 식별하고, 체인 상의 분석 및 추적 도구를 사용하여 각 

거래를 추적하고 프로파일링하여 사용자들을 평가함으로써 범죄자들이 가상 자산을 세탁하는 위험을 

줄이는 데 도움이 됩니다. 

 

Beosin KYT 는 사용자의 특정한 요구와 능력에 기반한 맞춤형 컴플라이언스 솔루션을 제공합니다. 블랙 

어드레스 조회, 제재 목록 필터링, 어드레스/거래 위험 점수 산정, 어드레스 모니터링 및 알림, 추적 및 

조사 기능과 같은 기능 외에도 Beosin KYT 는 맞춤형 리스크 전략 관리, 가상 자산 경로의 AI 기반 시각화 

및 STR(의심스러운 거래 보고서) 익스포트 기능도 제공합니다. Beosin KYT 는 이미 여러 나라와 지역의 

기관, 거래소, 지갑 회사 및 기타 업체에 서비스를 제공했습니다. Binance, OKX, HashKey Group 등과 

같은 협력 고객도 있습니다. 

 

8 . 도난자금흐름 

도난된 자산의 45.5%가 회수되었습니다. 

2023 년 상반기에 Beosin KYT 라는 가상 자산의 안티머니 로더링 컴플라이언스 및 분석 플랫폼에 

따르면, 약 2 억 1,500 만 달러의 도난된 자산이 회수되었습니다. 이는 도난된 자산의 45.5%에 

해당합니다. 그 반면, 2022 년에는 도난된 자산의 8%만이 회수되었습니다. 2023 년에는 자금 회수의 

가능성이 크게 증가했습니다. 도난된 자산 회수를 위한 해커와의 협상 외에도, 보안 기업, 법 집행 기관 및 

지역사회의 공동 노력을 통해 회수가 이루어지는 사례가 증가하고 있습니다. 게다가 전 세계적인 규제 

체계의 개선과 강화된 집행 노력은 해커 활동에 대한 억제력으로 작용하고 있습니다. 



 

Stolen Fund Flow 2023 H1 

 

도난된 자산 중 약 1 억 1,300 만 달러가 믹서로 이체되었습니다. 이 중 약 4,538 만 달러가 Tornado 

Cash 로 이체되었고, 약 6,814 만 달러가 다른 믹서 플랫폼으로 이체되었습니다. Tornado Cash 는 

2022 년 8 월에 미국 외환자산청(OFAC)에 의해 제재를 받은 이후로 Tornado Cash 를 통해 혼합된 

자금의 총액이 크게 감소했습니다. 그러나 FixedFloat 와 Sinbad 와 같은 다른 믹서 플랫폼의 사용은 

현저히 증가한 것으로 나타났습니다. 

 

9  감사 상태 분석 

감사를 받은 프로젝트와 감사를 받지 않은 프로젝트의 비율은 거의 동일합니다. 

 

108 개의 공격당한 프로젝트 중, 51 개는 감사를 받은 적이 있었고, 53 개는 감사를 받지 않은 

상태였습니다. 이 비율은 2022 년과 거의 동일합니다. 



 

Whether Audited by Count 

 

 

51 개의 감사된 프로젝트 중 31 개(60%)가 계약 취약점으로 인해 공격을 받았습니다. 이 비율은 작년의 

45%보다 높으며, 이는 전체 감사 시장의 품질이 여전히 낙관적이지 않음을 나타냅니다. 프로젝트 팀은 

전문적인 보안 회사를 찾아 감사를 받아야 합니다. 

 

10  러그 풀 

 

110 건의 러그 풀 사건으로 인해 7,587 만 달러가 손실되었습니다. 

2023 년 상반기 웹 3 분야에서는 총 110 건의 주요한 러그 풀 사건이 발생하여 약 7,587 만 달러가 

연루되었습니다. 

 

금액 기준으로 보면, 1 백만 달러를 초과하는 금액으로 발생한 러그 풀 사건은 14 건(12.7%)이었고, 

10 만 달러에서 1 백만 달러 사이의 범위에서 발생한 사건은 41 건(37.3%)이었으며, 10 만 달러 미만의 

금액으로 발생한 사건은 55 건(50%)이었습니다. 

 

가장 큰 금액으로 발생한 러그 풀 사건은 Fintoch 프로젝트로, 약 3,160 만 달러의 자산을 

약탈하였습니다. 



 

Top 10 Rug Pulls H1 2023 

 

블록체인 관점에서, BNB 체인은 80 건의 러그 풀 사건을 겪었으며, 이는 다른 공개적인 블록체인들보다 

훨씬 높은 금액인 53.37 백만 달러에 이를 포함하고 있었습니다. 

 

Rug Pulls by chain 

11  요약 

전반적으로, 웹 3 공간에서의 해킹으로 인한 총 손실은 2022 년에 비해 크게 감소했습니다. 2022 년 

상반기에는 공격으로 인한 총 손실이 약 19 억 달러였으며, 이는 2022 년 하반기에 약 16.9 억 달러로 



감소했습니다. 그러나 2023 년 상반기에는 이 값이 4 억 7,000 만 달러로 떨어지고, 약 2 억 1,500 만 

달러의 훔친 자산이 회수되었습니다. 해킹 사례는 상당한 속도 감소를 보였으며, 이러한 현상에 기여한 

주된 이유로는 전 세계적인 규제 체계의 점진적인 개선, 법 집행 기관의 노력 증대, 프로젝트들 사이의 

보안 인식 개선, Tornado Cash 의 제재, 그리고 암호화폐 규정 준수 기술 및 절차의 개선이 있었습니다. 

또한, 해커 신원을 식별하고 훔친 자금을 회수하기 위해 커뮤니티가 오프체인 정보에 의존하는 사례도 

있었습니다. 

해커 공격의 상당한 감소에도 불구하고, 스마트 컨트랙트 보안 문제는 무시할 수 없습니다. 2023 년 

상반기에 가장 빈번하고 재정적 영향력이 큰 공격 유형은 스마트 컨트랙트 취약점을 이용한 

공격이었습니다. 총 60 건의 스마트 컨트랙트 취약점 사례로 인해 2 억 6,400 만 달러의 손실이 

발생했으며, 대부분의 취약점은 비즈니스 로직 결함과 관련이 있었습니다. 일부 복잡한 비즈니스 로직 

취약점은 경험 많은 전문적인 감사 회사가 식별할 필요가 있습니다. Beosin 감사 팀은 모든 해킹 사례를 

깊이 있는 분석을 통해 다루며 (트위터 @BeosinAlert), 이러한 사건에서 얻은 지식과 기술을 감사 

과정에 적용하여 잠재적인 공격에 대응합니다. 

 

해커 공격의 감소 추세와는 반대로, 일반 사용자를 대상으로 한 피싱 사기는 더욱 빈번해지고 있습니다. 

2023 년 상반기에는 Venom Drainer 를 중심으로 한 일련의 지갑 강탈 그룹이 등장했습니다. 그들은 

판매를 위해 악성 도구킷을 개발하며, 구매자들은 피싱 피해자를 성공적으로 유인한 후 수익을 

공유합니다. 이러한 피싱 사기는 광범위한 사용자에게 영향을 미쳤으며, Venom Drainer 만으로도 최소 

15,000 명 이상의 피해자가 있었습니다. 일반 사용자들에게는 보안 회사의 경보를 정기적으로 주시하고, 

피싱 및 도난 방지 관행을 체계적으로 학습하고, 피싱 방지 플러그인, 거래 사전 실행 도구 및 기타 알림을 

설치하는 것이 좋습니다 (그러나 도구에만 의존하지 않고, 스스로의 보안 인식을 강화하는 것이 항상 

우선되어야 합니다). 


